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PROFIL

Student kyberbezpecnosti na FI MU se zaméfenim na nizkouroviové programovani a ofenzivni
bezpecnost. Mimo studium se aktivné vénuji nezavislému bezpecnostnimu vyzkumu (Bug Bounty), v ramci
kterého jsem reportoval zranitelnosti globalnim spolecnostem i vladnim institucim (Expedia, vlada
Nizozemska). Ve volném Case vyvijim open-source nastroje pro analyzu malwaru a reverzni inzenyrstvi.

PRAXE

Nezavisly bezpecnostni vyzkumnik / Bug Bounty Hunter 2024 — soucasnost

* NCSC-NL (Vlada Nizozemska): Objeveni kritickych zranitelnosti (potencialni RCE pfes SQL
Injection) napric 3 doménami Ministerstva zdravotnictvi. Ocenéno oficialnim podékovanim (Letter
of Appreciation) a odménou. (clanek»)

* Expedia Group: Identifikace kritického uniku produk¢nich API klict platebni brany TokenEx,
umoziujiciho obchazeni platebni logiky. Reportovany dalsi bezpecnostni chyby (Stored XSS,
Enumerace kuponii, Admin Panel Takeover). (hackerone?)

* Supply Chain Security Research: Demonstrace ploSného Stored XSS skrze prevzeti opusténé
analytické domény. Analyzou provozu identifikovano okolo 10 000 zasaZenych uzivatelii mésicne.
Publikovana detailni ptipadova studie. (case study~)

 Dalsicile:

- Livesport: Nalezeni Ad-domain Takeover (plosné Stored XSS) (sin slavy~)
- Zurich Insurance: IDOR vedouci k neautorizovanému pristupu a modifikaci PII dat.
- BrnolD: IDOR v aplikaci mésta Brna vedouci k tiniku platebnich dat.

PROJEKTY

de4vmp — .NET VMProtect Devirtualizer C#, Reverse Engineering
+ Samostatné vyvinul staticky analyticky nastroj pro automatickou devirtualizaci aplikaci chranénych
obfuskatorem VMProtect kvili Castému zneuzivani tviirci malwaru.
nadlabem — Custom Intel 8086 Compiler Python, Assembly (x86)
+  Navrhl a naprogramoval kompilator prekladajici vlastni syntaxi (inspirovanou jazykem C) do
16bitového strojového kddu pro architekturu Intel 8086.
workaround — WAF Evasion Proxy Go, Web Security
+  Vytvoril ofenzivni nastroj pro bypass WAF ochran vyuzivajici masivni IP pool Cloudflare k
anonymizaci zdrojového provozu.

VZDELANI

Masarykova univerzita, Fakulta Informatiky 2024 — 2027
+ Bakalafské studium — program Kyberbezpecnost

ZNALOSTI

Programovaci jazyky: C#, Python, Go, Shell, C, Assembly
Nastroje: Linux, Docker, Git, Vim, Wireshark, Burp Suite
Ostatni: OWASP, MITRE ATT&CK, CI/CD, Anglicina C1
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